
Администратор СЗИ

Специалист поддержки по ИБ

Специалист по управлению уязвимостями

Выпускник ИТ или ИБ-направления

Знание архитектуры ОС семейства Windows и Linux
Понимание процессов установки, обновления и настройки ПО
Знание основных скриптовых языков: Python, Bash и др.
Опыт работы с сканерами уязвимостей (Nessus, MaxPatrol и др.)
Опыт работы со специальными средствами тестирования безопасности:
Metasploit, Burp Suite и др
Практический опыт поиска и эксплуатации уязвимостей ОС, приложений
Глубокое понимание методологий MITRE ATT@CK, CyberKillChain
Знание связанных методик и руководств ФСТЭК
Понимание OWASP TOP 10 Уязвимости

Знание ОС Linux на уровне администратора
Знание основ СУБД
Знания СУБД PostgreSQL на уровне администратора
Практический опыт администрирования или создания
систем на продуктах класса IRP/SOAR
Опыт работы с продуктами Positive Technologies
(MaxPatrol и WAF)

Понимание уязвимостей информационных систем
и способов их эксплуатации, определение рисков
и моделей угроз безопасности и реагирования на
них.
Знание сетевых протоколов, архитектуры ОС
Windows/*Nix, LDAP/AD, баз данных (SQL,
NoSQL) и технологий обеспечения безопасности
(шифрование, AAA, RADIUS итд).
Знание архитектуры различных СЗИ (МСЭ,
IDS/IPS, СКЗИ, и т.д.).
Умение настраивать и поддерживать различные
системы защиты информации, включая системы
мониторинга, контроля доступа и аутентификации
пользователей.
Опыт использования сканеров безопасности
(nmap, Burp Suite, OpenVAS, Zed Attack Proxy
(ZAP), MaxPatrol итд).
Навыки автоматизации задач с помощью
скриптовых языков
(bash/nodejs/python/powershell).
Опыт работы с SIEM системами, анализа
журналов событий информационных систем, ОС,
сетевого трафика, средств защиты информации
для выявления инцидентов ИБ.

 Эксперт 1 линии SOC

Понимание принципов сетевых технологий (модель OSI,
DNS, DHCP, NAT, Proxy, VPN)
Знание типовых сетевых атак на инфраструктуру на
различных уровнях модели OSI
Понимание принципов работы средств защиты
информации (NFGW, WAF, AV, EDR, NTA и др.)
Знание принципов работы операционных систем
Windows\Linux, принципов построения систем сетевой
безопасности
Умение автоматизировать отдельные процессы
скриптами Python, PowerShell, Bash
Понимание и опыт работы с решениями класса SIEM
(MaxPatrol SIEM или аналоги)
Знание основных тактик и техник атак злоумышленников
(MITRE ATT&CK);
Методика оценки угроз ФСТЭК РФ
Навыки администрирования операционных систем
Windows\Linux
Опыт работы с IRP-платформами.
Участие в соревнованиях по информационной
безопасности (CTF)

Инженер ИБ 2 линии SOC

Главный специалист
отдела мониторинга
Навыки администрирования Kaspersky Security Center или других средств управления
АВЗ в крупномасштабной ИТ-инфраструктуре;
Навыки администрирования Windows;
Уверенные знания компьютерных сетей, сетевых технологий;
Представление о способах описания уязвимостей (CVE), оценки уязвимостей (CVSS);
Опыт работы с SIEM-системами (в качестве специалиста 1–2 линии SOC,
администратора);
Опыт работы с IRP;
Опыт работы с МЭ;
Опыт работы со сканерами сети (MaxPatrol, OpenVas и др.);
Опыт работы с MS ATA;
Навыки администрирования Linux;
Умение писать сценарии, автоматизирующие процессы (python v.3, power shell, bash);
Понимание MITRE ATT&CK.

Аналитик SOC
Знание и понимание архитектуры современных корпоративных
инфраструктур.
Знание основных типов атак.
Понимание принципов функционирования основных технологий
обеспечения информационной безопасности (WAF, Sandbox, NGFW,
VPN(ГОСТ), IDS/IPS, DLP, AAA, NAC, PAM, AV, PKI и др).
Опыт работы с SIEM, IRP(SOAR).
Опыт выявления и реагирования на инциденты ИБ.
Знание Windows и Linux (опыт администрирования).
Умение дать рекомендации по устранению причин возникновения
инцидента, уменьшению поверхности атаки.
Знание и понимание принципов компьютерной и сетевой
безопасности (в т.ч. Cyber Kill Chain, MITRE ATT&CK, TTP) в части
векторов атак и защиты от них.
Опыт работы с подсистемами аудита в различных системах (ОС,
СЗИ, сетевое оборудование, прикладное ПО и т.д.), умение
корректно интерпретировать различные события и выделять
наиболее важную информацию.
Внимательность к деталям, аналитический склад ума.
Опыт использования для расследования инцидентов инструментов
Kali Linux: metasploit, nmap, sqlmap, w3af, hydra, OpenVAS и т.д.
Опыт работы с различными СЗИ, в частности АВПО, NGFW, IDS,
WAF, NTA, EDR.
Опыт работы в структурах SOC от 1 года.
Понимание что такое OWASP TOP 10 Уязвимости;
Понимание стандарта CVSS v3.1.
Понимание техник тестирования на проникновение и Red Team,
повышения привилегий и закрепления в Active Directory.
Опыт автоматизации решений (Python и один из скриптовых языков
Bash, PowerShell, Batch).
Наличие сертификатов о прохождении сертифицированных курсов
по вопросам информационной безопасности.

Специалист по анализу
защищенности («пентест»)
Знание технологий обеспечения информационной безопасности;
Знание состава, назначения и вариантов применения программно-
технических средств защиты, используемых в рамках реализации
технологий ИБ;
Знание способов выявления уязвимостей, угроз безопасности
информации и методов технической защиты информации от них;
Опыт использования средств автоматизированного выявления
уязвимостей (OpenVAS/MaxPatrol/XSpider/Сканер-ВC, Metasploit,
BurpSuite и пр.);
Опыт ручной проверки и подтверждения выявленных уязвимостей;
Опыт работы в данной области от 1 года;
Знание методов и средств защиты информации (межсетевые экраны,
системы обнаружения вторжений, средства анализа защищенности и
т.д.);

Ведущий специалист по
мониторингу СЗИ

Инженер внедрения СЗИ

Инженер SIEM

Аналитик SOC L2
Опыт работы с SIEM-системами, LogManagment ArcSight,
MaxPatrol SIEM, IBM QRadar, Elasticsearch, e.t.c;
Практический опыт работы со СЗИ (AV, NGFW, EDR, IDS\IPS);
Опыт анализа логов от различных систем, умение их правильно
интерпретировать;
Знания сетевых технологий, архитектур основных семейств ОС;
Навыки автоматизации задач с помощью скриптовых языков
(bash/python/powershell);
Опыт работы в структуре SOC;
Разработка правил корреляции SIEM, а также правил
обнаружений атак для IDS/IPS;
Опыт разработки сценариев реагирования (playbook) на
инциденты ИБ;
Опыт расследования инцидентов (network forensics, memory
forensics, host forensics);
Знание TTPs злоумышленников, опыт работы с матрицей
ATT&CK;
Опыт администрирования Windows/Unix-систем и СУБД
(является преимуществом);
Знание стандартов в области информационной безопасности
(ISO27001, NIST800-53) и федеральных законов (ФЗ №152 и ФЗ
№187);
Наличие сертификата OSCP, CEH/ECSA, Security+.

Инженер SIEM

Senior аналитик SOC
опыт работы в роли аналитика в SOC от 4-х лет
опыт анализа журналов событий различных информационных
систем и сетевого трафика
знание современных TTP, основных векторов атак на
корпоративные инфраструктуры, способов их обнаружения и
детектирования
опыт работы как минимум с одной SIEM системой
уверенные знания архитектуры ОС Linux/Windows
знание принципов работы сети, сетевых служб и протоколов
знание и опыт написания скриптов на хотя бы одном из основных
языков: Python, Bash, PS, и др. +RegEX.
навыки самостоятельного анализа вредоносного ПО

Аналитик SOC (L2)

Ведущий аналитик SIEM

Руководитель
направления SOC

Pentester

Специалист по ИБ (поддержка PT AF)

Threat Hunter (SOC L3)
уверенные знания об архитектуре Windows и Linux систем
понимание архитектуры и атак на Active Directory
владение инструментарием для тестирования на проникновение
опыт конфигурирования аудита Windows или работы с конфигурационными файлами
Sysmon, Auditd
опыт разработки правил корреляции
опыт работы с SIEM системами (QRadar, MaxPatrol или другие)
опыт работы с ELK
опыт расследования инцидентов
наличие навыков программирования на Python/Go для автоматизации задач
наличие профильных сертификаций (SANS, Offensive Security, eLearnSecurity, EC-Council)

Администратор ИБ
(SIEM-системы)

Младший инженер
(SIEM системы)

знание на уровне администратора debian и дистрибутивы на основе него
знание на уровне администратора СУБД PostrgeSQL, MySQL, mongodb,
конфигурационные файлы PT AF в нереляционной базе
знание принципов работы СЗИ: антивирусы, FW, IDS/IPS, WAF, сетевые
сканеры
знание способов и методов компрометации информационных систем и
сервисов
знание сетевых технологий и протоколов (TCP/IP, HTTP, HTTPS)
знание основных типов атак на веб-приложения (OWASP Top 10), желательно
уметь реализовывать 
опыт анализа защищенности и тестирования на проникновение
знание elasticsearch: уметь делать запросы к нему curl`ом обязательно
уметь автоматизировать задачи с помощью python/bash
будет плюсом: знание javascript и разработка на нем проектов
администрирование libnginx-mod-http-modsecurity (modsecurity open-source
waf)
активный профиль на HackTheBox и PortSwigger Web Security Academy
(второе наиболее приоритетно)
уверенно пользоваться tmux и midnight commander
уметь анализировать лог-файлы с помощью grep и awk
знать и уметь конфигурировать monit
будет плюсом: опыт написания правил для WAF
будет плюсом: знать базовые директивы nginx и уметь его конфигурировать

Архитектор SIEM/SOC

Аналитик SOC 1-линия

Аналитик по выявлению и реагированию
на инциденты (Аналитик SOC L2)

Специалист дежурной смены (SOC)

Aналитик L3

Понимание ландшафта угроз информационной безопасности и методов
обеспечения безопасности корпоративной инфраструктуры.
Понимание основных векторов атак, тактик и техник атакующих, способов
их обнаружения и противодействия (MITRE ATT&CK, Cyber KillChain).
Понимание принципов работы основных классов СЗИ.
Опыт настройки и подключения источников событий к SIEM-системе.
Умение анализировать журналы различных систем и понимание
механизмов их аудита (ОС, СЗИ, сетевое оборудование, прикладное ПО и
т.д.).
Опыт разработки сценариев обнаружения и реагирования на инциденты
ИБ.
Понимание основных принципов работы и механизмов безопасности ОС
Windows, Linux.
Понимание принципов сетевых технологий и сетевой безопасности.
Умение автоматизировать свою деятельность.
Опыт поиска и устранения уязвимостей в инфраструктурных сервисах
и веб-приложениях.
Опыт работы с решениями классов: IRP/SOAR, IDS/IPS, FW/NGFW, AV,
TIP, Sandbox, EDR.
Опыт проведения расследований инцидентов ИБ.
Опыт поиска угроз (Threat Hunting).
Понимание процессов Red Team/Pentest.
Опыт работы в интеграторе, внедрения продуктов и сервисов.
Наличие сертификатов по направлениям ИТ/ИБ.

CTF-движение

Аналитик Threat Intelligence
Понимаешь принципы работы средств защиты: антивирусы, FW, IDS/IPS,
WAF, сетевые сканеры;
Разбираешься в способах и методах компрометации информационных
систем и сервисов;
Имеешь опыт работы с ОС Linux/Windows на уровне администратора;
Имеешь опыт работы с СУБД PostrgeSQL, MySQL на уровне
администратора.
Опыт работы с Threat Intelligence;
Опыт поиска и анализа информации об угрозах ИБ;
Опыт работы с основными утилитами для проведения тестов на
проникновение: nmap, metasploit, burp suite pro, а также из GNU Kali Linux;
Знакомство с PT AF и AI, PT MaxPatrol, SolarWinds, Kaspersky, Guardium,
Wallix, Varonis, Websense, SearchInform.

Технический эксперт по ИБ
(Мониторинг и реагирование)
Опыт работы в сфере ИБ по одному из направлений: мониторинг событий ИБ,
расследование инцидентов ИБ, построение и улучшение систем мониторинга ИБ
Знание сетевых технологий в объеме сертификации CCNP
Знание ОС Windows/Unix на уровне администратора
Знание современных тактик и техник атакующих, основных векторов атак на
инфраструктуру, способов их обнаружения и противодействия (Cyber Kill Chain,
MITRE ATT&CK, TTP)
Опыт работы с подсистемами аудита в различных системах (ОС, СЗИ, сетевое
оборудование, прикладное ПО и т.д.)
Опыт работы с SIEM системами (MaxPatrol SIEM)
Опыт использования сканеров безопасности (Nmap, Nessus, OpenVAS, MP8)
Опыт работы с СЗИ (FW/IPS/IDS, NGFW, WAF, AV, EDR/NDR/XDR, NTA, TI/TH и др.)
Навыки автоматизации задач с помощью скриптовых языков (bash, Python,
Powershell)
Наличие профильных сертификатов (SANS, Offensive Security, eLearnSecurity, EC-
Council)

Ведущий специалист отдела анализа и
реагирования на инциденты ИБ

Специалист ИБ в группу
сопровождения SIEM

Реверс-инженер

Опыт разработки на C/C++;
Опыт разработки на Assembler x86/64;
Основы администрирования Linux систем.
Опыт reverse engineering x86/64 приложений;
Опыт работы с инструментами: IDA/Ghidra/x64dbg/WinDbg;
Знание NtAPI, WinAPI, принципов работы исполняемых файлов;
Знание других языков программирования;
Знание CWE Top 25.

Реверс-инженер 
(исследователь безопасности ПО)
Знание языка Assembler для различных архитектур (x86-64, MIPS, ARM, PowerPC);
Практический навык отладки (windbg, GDB, x64dbg и др.) и реверс-инжиниринга (IDA, Radare2,
Ghidra) приложений архитектуры x86 и ARM с умением расширять функционал отладчика и
дизассемблера собственными скриптами в случае необходимости;
Навыки программирования С/С++, понимание структуры и принципов работы исполняемых
файлов Windows и Linux;
Опыт в разработке необходимого для исследования инструментария на скриптовых языках
программирования (python, ruby или др.);
Уверенное знание shell Windows и Linux/macOS;
Способность разобраться в работе системы без начальных знаний (BlackBox-тестирование);
Опыт с reverse engineering приложений для других архитектур (MIPS, PowerPC и др.);
Опыт в разработке и отладке драйверов для ОС Windows/Linux/macOS;
Эксплуатация уязвимости и навыки в написании PoC;
Подтвержденный опыт поиска бинарных ошибок и уязвимостей в сторонних приложениях
(наличие подтверждений от вендора/public CVE/и т.д.) ;
Навыки работы паяльником, программаторами, логическими анализаторами;
Понимание принципов криптографической защиты информации (алгоритмы симметричного/
асимметричного шифрования, методы криптоанализа).

Исследователь
безопасности ОС
Знание устройства Linux-систем, виртуализации и
механизмов защиты
Знание механизмов доверенной загрузки
Базовые знания средств криптографической защиты
информации
Знание и опыт применения методик анализа
защищенности ОС
Знание и опыт применения инструментов/методик
автоматизированного поиска уязвимостей
Опыт работы в области тестирования безопасности и
знание методологий и инструментов для проведения атак.
Навыки реверс-инжиниринга (Ghidra / BinaryNinja / IDA Pro)
Опыт выявления и эксплуатации уязвимостей в исходном
и бинарном коде
Будет плюсом опыт работы с TEE

Реверс-инженер I категории

Необходимый стаж работы по специальности: от 8 лет.

Reverse Engineer

Реверс-инженер в
области виртуализации

Специалист по анализу вредоносного кода и
цифрового следа
Опыт проведения аудита безопасности информационных систем и
телекоммуникационной инфраструктуры компании;
Опыт реверс-инжиниринга и анализа вредоносного кода (IDA);
Опыт исследования профилей пользователей в системах криптовалют, социальных
сетях, сайтах и мессенджерах;
Опыт работы с основными инструментами для ручного и автоматизированного
исследования компьютерных систем, снятия данных.
Наличие профильных сертификатов;
Участие в программах bug bounty, CTF;
Понимание полного цикла работ по тестированию на проникновение (Penetration test)
компьютерных сетей, веб-приложений, мобильных приложений, беспроводных сетей
доступа и других видов компьютерных систем;
Опыт Blackbox тестирования (в том числе автоматизация фаззинга и т.п.), whitebox
тестирования (в т.ч. ручной анализ кода);
Опыт исследования программного обеспечения на наличие ошибок в нём;
Опыт написания PoC-кода к найденным ошибкам в программном обеспечении.

Ведущий специалист по
анализу защищенности
(Пентестер)

Reverse Engineer

Cпециалист
по безопасности приложений
(Application Security)

Application Security аналитик
(специалист по ИБ)

Знания основных векторов атак на современные приложения (web,
mobile, desktop), методов обхода защиты на уровне приложений и
наложенных средств защиты
Знания основных приемов митигации распространенных
уязвимостей на приложения
Понимание SSDLC стандартов и методов разработки защищенного
ПО
Понимание принципов работы реляционных БД, опыт
проектирования схем БД и исследования данных
Разработка ПО или автоматизация (java, python)
Опыт организации работы над проектом с необходимостью
выстраивать кросс-взаимодействия
Опыт работы с практиками анализа приложений (SAST, SCA, DAST)

Инженер ИБ (AppSec)

DevSecOps инженер

Опыт работы в области обеспечения безопасности приложений
или инфраструктуры;
Понимание причин возникновения и принципов эксплуатации
уязвимостей приложений;
Понимание принципов работы микросервисной архитектуры и
подходов к безопасности микросервисов;
Понимание того, как работают угрозы из OWASP Top 10, OWASP
Mobile Top 10, CWE Top 25;
Знание стандартов в области безопасности приложений и умение
их применять (OWASP ASVS, OWASP SAMM и т.п.);
Понимание AppSec/WebAppSec (SAST, DAST, IAST) и/
или DevSecOps (SDLC/SSDLC, Kubernetes, Docker);
Уверенные знания любого из языков программирования:
Java/Kotln/Python/Ruby;
Знания популярных фреймворков разработки веб-/мобильных-
приложений и применяемых в них стеков технологий;
Уверенные знания ОС (Linux/Win).

Аналитик по безопасной
разработке ПО (DevSecOps)

Специалист по информационной
безопасности (AppSec)Инженер по автоматизации

процессов ИБ (DevSecOps)

Security Champion
Опыт работы с инструментами SCA, SAST, DAST, DIFT;
Опыт работы с инструментами анализа безопасности API / UI
(OWASP ZAP, PT AppInspector, PT BlackBox, etc.).
Опыт работы с инструментами и оборудованием DIFT;
Опыт работы с сетевыми сканерами и анализаторами (Wireshark,
NMAP, MetaSploit, MaxPatrol, etc.).
Чтение понимание кода на различных языках программирования,
Golang - обязательно;
Выявление небезопасных языковых конструкций, алгоритмов,
разметка результатов статического анализа кода;
Написание unit-тестов.
Понимание принципов и формирование корпуса для фаззинга
Понимание, что такое SBOM, умение использовать различные
форматы (SPDX, CycloneDX, etc.);
Анализ API и WEB UI на безопасность;
Умение работать с базами уязвимостей и угроз.

Аналитик SOC L1

Администратор СЗИ

Инженер по безопасности
приложений

Пентестер

Реверс-инженер

Инженер по информационной
безопасности СКЗИ

Архитектор ИБ\DevSecOps
Опыт работы в командах разработки и эксплуатации, практикующих
DevOps, использующих DevOps-инструменты, в частности,
kubernetes;
Знание инструментов обеспечения безопасности при использовании
широкого спектра DevOps-инструментов;
Обязательно знание требований по безопасности информации к
средствам контейнеризации (ФСТЭК от 4 июля 2022г N118, ФСТЭК
России от 2 июня 2020 г. N 76);
Понимание азов машинного обучения (планируется внедрить
машинный анализ аномалий действий пользователей и др.);
Умение разрабатывать модели угроз и нарушителя;
Понимание этапов создания систем (ГОСТ 34-XXX, ГОСТ РО 0043-
003-2012), требований российского законодательства и
международных стандартов в области ИБ (ФСТЭК России, ФСБ
России, Минкомсвязь России, СТО БР, ISO 27001, PCI DSS);

SIEM-специализация
Аналитик кибербезопасности

Классы систем ИБ: DLP, ILD, IRM/DRM, UBA/UEBA, DAG,
PAM, EMS, PMS, SGRC, ADS, IDM/IGA, SoD, SIEM, IDM и
т.д.;
Платформы Windows: Windows Server 2016-2019, Windows
10;
Платформы Linux: Astra Linux, Red OS, Alt OS
Опыт работы на позиции ИБ/ИТ специалиста/инженера,
специалиста по защите информации, аналитика ИБ не
менее 3-х лет (приветствуется опыт работы в
интеграторах).
Опыт настройки/ администрирования систем ИБ.
Опыт администрирования серверов под управлением
операционных систем семейства Windows и Linux
(приветствуется опыт работы с ОС отечественного
производства).
Опыт разработки проектной и эксплуатационной
документации на систему в соответствии с ГОСТ 34
серии.
Опыт работы с большими объёмами данных, в том
числе проведение их анализа и структурирования.
Требования законодательства Российской Федерации в
области информационной безопасности (152-ФЗ, 161-ФЗ,
115-ФЗ, 149-ФЗ, ГОСТ 57580) и нормативных актов
регуляторов РФ (ФСТЭК)

Старший аналитик SIEM

Вирусный аналитик-стажер

Знание Assembler x86;
Базовое владение инструментами OllyDBG, Hiew, IDA;
Базовые знание архитектуры Windows, PE-файлов;

Программист

Багбаунти-программа

DevOps инженер

Онлайн-курс
«Профессия БЕЛЫЙ

ХАКЕР»

Аналитик критичной уязвимостиМенеджер по управлению уязвимостями

Инженер по ИБ (MaxPatrol VM)

Ведущий специалист по
управлению уязвимостями

Специалист по
Управлению уязвимостями

Аналитик валидации уязвимостей

Наличие практического опыта работы со сканерами уязвимостей
(Maxpatrol, Nessus и т.п.) и анализом результатов их работы для подготовки
аналитических отчетов, очищенных от ложных срабатываний, с
актуальными оценками критичности
Наличие опыта написания аналитических отчетов, умение чётко и грамотно
формулировать свои мысли в письменном виде
Достаточные технические навыки для эффективной работы в командной
строке *nix-подобных систем
Понимание принципов работы стека web-приложений при взаимодействии
с клиентом (клиент-серверное взаимодействие, работа браузера, протокол
HTTP, серверное окружение) на техническом уровне
Понимание устройства локальных сетей на базовом техническом уровне
(виды адресаций, DNS, DHCP, NAT, VLAN, сетевые устройства)
Опыт проверки релевантности опубликованной уязвимости для
защищаемой инфраструктуры (составление плана действия для снижения
рисков – например, для громкой уязвимости с наличием готового
эксплойта, которая вышла "сегодня")
Знание и понимание целей и задач, решаемых следующими
инструментами: CVSS, CWE, CVE, OWASP Top 10
Базовые навыки и опыт написания SQL-запросов (вывод необходимой
информации из ряда связанных таблиц)
Практический опыт доказательства эксплуатируемости уязвимостей
Практический опыт сбора информации из открытых источников (OSINT)
Навыки программирования на скриптовых языках (BASH, Python) для
автоматизации работы

WAF-специализация

Курс-практикум от экспертов

Как построить процесс
управления уязвимостями

Опыт администрирования систем класса сканер уязвимостей
(желателен опыт работы с Nessus, MaxPatrol);
Желателен опыт в построении или непосредственном
участии в процессах Vulnerability Management;
Опыт организации проведения анализа защищенности, оценки
эффективности мер защиты информации;
Понимание архитектуры безопасности пользовательских,
серверных и мобильных ОС (Win*, *NIX, iOS, MacOS, Android,,
интеграционных решений и баз данных , сетевых технологий
(FW, NGFW, IDS/IPS, WAF, Proxy и пр.);
Знания современных методов и средств защиты информации;

Знание методологии

управления уязвимостями

и требований регуляторов

Опционально знание практических

(offensive) аспектов безопасности

приложений

Ресерчеры

Продуктовые

Малварные

Работа c паяльником,

программатором etc

Исследователь
безопасности

Курс Что работодатели хотят от
выпускников по ИБ?

Преподаватель в области
кибербезопасности

Преподаватель в вузе

Тренер в учебном центре

Ученая степень по

специальностям 2.3.6 или 1.2.4

Ассистент, старший
преподаватель, доцент,
профессор, заведующий
кафедрой, декан, директор
института

Наличие промышленных

сертификатов
Знание продуктов MaxPatrol, PT Sandbox, PT
MultiScanner, PT ISIM, PT AI, PT NAD.

СTF for
Beginners guide

Всё о CTF в
России

Список полезных
ресурсов про CTF

Курс для
школьников,
студентов и всех
сочувствующих

Анализ трафика

Анализ событий и
инцидентов

Анализ сущностей

Безопасность ML

Ведущий эксперт
безопасности ML

Machine Learning Engineer
(Продукты безопасности)

Machine Learning Engineer
(исследование безопасности ML)

Руководитель отдела
разработки (ML/DS)

Опыт работы на ML позиции >3 лет.
Понимание основ статистики, техник машинного обучения в частности глубокого
обучения, а также опыт работы с какими-то конкретными задачами. Важна не супер-
глубина, сколько умение решать задачу относительно целей и ограничений.
Хорошие технические познания в Python, опыт с другими языками тоже
приветствуются.
Опыт работы с Linux-based ОС, Docker.
Знания основ CS: алгоритмы и структуры данных (не на уровне олимпиадников, а на
уровне опыта применения).
Опыт работы в командах c agile/kanban процессами.
Опыт доведения прототипов до прода.
Опыт проектирования и разработки систем с большими потоками данных.
Опыт собственных исследований и участие в конференциях/митапах.
Супер-сила разобраться в чем-то новом (язык, фреймворк, инструмент) и быть
открытым к современным решениям.

ML-инженер в
кибербезе

Системный
администратор

Администратор систем
информационной
безопасности

Аналитик событий
информационной
безопасности

Application Security Expert
(Offensive)

Выбор направления исследований в области кибербезопасности

Шифр научной специальности:
1.2.4. Кибербезопасность 
Направления исследований: 
1. Анализ известных и вновь выявляемых уязвимостей, их систематизация,
разработка методов интеллектуального поиска новых классов уязвимостей. 
2. Моделирование политик информационной безопасности, угроз и атак,
методические основы разработки профилей защиты. 
3. Методы проектирования, моделирования, анализа, трансформации
программ для выявления потенциальных уязвимостей в программных
системах с учетом специфики фаз жизненного цикла: разработки требований,
проектирования архитектуры, разработки программного кода, тестирования,
верификации, сертификации и эксплуатации. 
4. Методы, алгоритмы и средства пострелизного глубокого анализа
защищенности программно-аппаратного обеспечения. 
5. Методы интеграции средств защиты на уровне аппаратуры и на уровне
программного обеспечения. 
6. Методы, алгоритмы и средства обеспечения устойчивого
функционирования программно-аппаратных систем в условиях
злонамеренного воздействия включая методы обфускации и безопасной
компиляции программ. 
7. Интеллектуальный масштабируемый мониторинг инцидентов
безопасности в распределенных программно-аппаратных системах, методы
оперативного реагирования на выявленные угрозы. 
8. Масштабируемые средства интеллектуального анализа данных и
процессов в распределенных системах, включая социальные сети. 
9. Разработка методических основ для создания и развития метрик оценки
защищенности, уровня доверия компьютерных систем и стандартов в области
кибербезопасности

SOC Engineer — ML Project

Переход

ML-специализация

Пентестер

Специалист по реагированию на угрозы
информационной безопасности

Опыт работы с основными инструментами digital forensics, threat
intelligence, network forensics, reverse engineering;
Понимание актуальных индикаторов компрометации
информационных систем и методов их обнаружения;
Понимание основных артефактов пользовательской и системной
активности в различных ОС;
Знание современных угроз, уязвимостей, типичных атак на
информационные системы, утилит для их реализации, а также
методов их обнаружения и реагирования на них;
Знание и понимание распространённых сетевых протоколов,
архитектур и внутреннего устройства современных операционных
систем и инфраструктур, а также технологий в области
информационной безопасности;
Навыки работы со средствами защиты различных классов;
Навыки автоматизации работы с использованием нативных для
различных ОС языков программирования;
Умение быстро разбираться в новой технической информации;
Опыт создания детектирующих правил YARA, Suricata, SIEM, пр.
Навыки написания кода на языке go;
Навыки динамического и статического анализа вредоносного кода;
Опыт расследования и реагирования на компьютерные инциденты в
крупных корпоративных сетях.

Архитектор SOC

Инженер-проектировщик SOC

Младший SOC
аналитик
Практический опыт выявления и расследования инцидентов в области
информационной безопасности, разработка рекомендаций по
предотвращению подобных инцидентов в будущем;
Понимание методов, инструментов и процессов реагирования на инциденты
информационной безопасности;
Опыт анализа сетевого трафика и лог-файлов из различных источников;
Знание актуальных угроз, уязвимостей, типовых атак на информационные
системы и инструментов их реализации, а также методов их обнаружения и
реагирования;
Практический опыт в криминалистическом анализе артефактов (дампы
жестких дисков и памяти);
Понимание работы решений следующих классов SIEM, DLP, PAM;
Базовые знания о современных угрозах, о методах, инструментах и техниках
проведения атак, а также о методах и инструментах их обнаружения и реакции
на них;
Базовые знания об устройстве сетевых протоколов, об архитектуре
современных операционных систем, представление о современных
технологиях в ИБ;
Наличие опыта работы с Windows и UNIX-системами.
Опыт составления регулярных выражений;
Понимание принципов функционирования решений следующих классов:
UBA/UEBA, Threat Intelligence, Sandbox, Brand Protection, SOAR;
Понимание, что такое Threat Intelligence и Threat Hunting;
Общее представление о MITRE ATT&CK, Cyber Kill Chain;
Знакомство со скриптовыми языками (Bash, Python).

Курс Базовая кибербезопасность:
первое погружение

Записи с конференции для
тех, кто хочет попасть в
кибербез, но не знает, с
чего начать

Инженер ИБ (Application Security)
опыт анализа защищенности веб-приложений (Black Box, White Box, Grey Box);
понимание принципов работы систем аутентификации и авторизации (OAuth, SAML, 2FA);
знание Bash, Python, Go или любого другого средства скриптовой автоматизации;
опыт работы со сканерами уязвимостей (Burp Suite, Netsparker, Acunetix);
знание Client-Side и Server-Side уязвимостей (в идеале - тебе знакомы все слова из списка: Stored XSS,
Reflected XSS, DOM XSS, CSRF, CSTI, clickjacking , CRLF injection, Open redirect, RCE, SQL injection, XXE,
JWT misuse, Request Smuggling, SSTI, Insecure Deserialization, IDOR, Directory traversal, Authorization
bypass, SSRF. Но если не знаешь - расскажем и научим);
умение читать код и выявлять ошибки.
наличие репортов о найденных уязвимостях в программах Bug Bounty;
наличие профильных сертификатов (OSCP, OSWE, CDP);
понимание Application Security;
понимание цикла CI/CD и DevOps;
опыт выступления на профильных конференциях и написания профильных статей.

Инженер ИБ в направление защиты данных

вы уже проводили технические аудиты IT и ИБ;
знаете ОС Linux и Windows на уровне системного администратора — обе;
работаете с реляционными и нереляционными базами данных,
понимаете, какие данные там хранятся;
знаете законы в области защиты информации, персональных данных и
коммерческой тайны, а также стандарты информационной безопасности
и нормативно-правовые акты (152-ФЗ, 98-ФЗ, 149-ФЗ, ISO 27001, GDPR);
владеете современными методами и средствами обеспечения ИБ;
знакомы с устройством сетей, сетевыми протоколами, технологиями
контейнеризации и виртуализации.
если вы программируете на Python и уже проводили пентесты.

Старший инженер по информационной
безопасности в отдел управления
уязвимостями

опыт программирования на одном (или нескольких) языках Python,
Golang либо Bash (в порядке приоритета) в части автоматизации
рутинных процессов;
опыт работы со сканерами уязвимостей (Nessus, Burp Suite, Netsparker,
Acunetix, либо опенсорсными аналогами);
опыт работы с ОС семейства Windows и Linux на уровне системного
администратора;
знания в области сетевых технологий, понимание стека протоколов
TCP/IP, модели OSI;
знания Client-Side, Server-Side уязвимостей, и навыки их эксплуатации;
умение общаться с людьми, аргументированно доносить свою точку
зрения.
опыт участия в CTF, либо анализе защищенности информационных
систем (комплексном тесте на проникновение, атаки на web,
внутреннюю linux/windows инфраструктуру, пользователей,
беспроводные сети);
опыт работы c SIEM.

Что это?
Это схема развития карьеры кибербез-специалиста,
составленная на основе анализа текущих вакансий.

Канал про ИБ-образование:

Эксперт по ИБ Архитектор ИБ Бизнес-партнер по
кибербезопасности

Архитектор ИБ

Опыт проведения технического аудита информационных систем на
соответствие требованиям ИБ.
Опыт оценки рисков и формирования требований ИБ к разрабатываемым
системам (что такое риск, из чего складывается риск, причины
возникновения рисков, какие типы рисков бывают, оценка рисков).
Опыт разработки нормативно-методической организационно-
распорядительной документации.
Понимание основ управления ИТ-проектами.
Понимать принципы разработки программного обеспечения, как с
использованием Agile-методологии, так и с использованием Waterfall.
Понимать основы использования DevOps при организации процесса
разработки и внедрения ПО.
Знать основные нормативные документы по Информационной
безопасности и документы, регламентирующие работу Банка.
Разбираться в средствах ИБ (что это, какие типы есть, места установки,
для чего используется):

1. Anti-DDoS, WAF, FW, Антивирус, Песочница, IPS, IDS, DLP, PAM, MDM,
Защита баз данных;

2. SAST, DAST, Контроль конфигураций;
3. SIEM, SOC, IM, IRP.

Эксперт по кибербезопасности

знания современных угроз и уязвимостей информационной
безопасности, а также методов и средств защиты информации
знание принципов построения современных автоматизированных
систем, понимание процессов безопасной разработки программного
обеспечения
знание нормативных и методологических документов, а также лучших
практик обеспечения информационной безопасности программного
обеспечения и автоматизированных систем: нормативные документы
OWASP, NIST, CIS, ФСТЭК
понимание принципов функционирования OC Linux, систем
управления контейнерами и микросервисной архитектуры, а также
облачной безопасности
знание и опыт работы с технологиями (не обязательно всеми): Java,
SpringBoot, OpenShift/Kubernetes, Hadoop, Druid, Kafka, Ignite,
PostgreSQL, OAuth, CI\CD, DevSecOps, контейнерные технологии.
опыт разработки и согласования проектной документации в части
требований по информационной безопасности
опыт внедрения процессов безопасной разработки
наличие сертификатов в области информационной безопасности
(CISSP, CISA, ECSA, CEH, OSCP и др.)
наличие сертификатов в области информационных технологий
(Kubernetes, GCP, AWS и др.)

Эксперт по кибербезопасности

Бизнес-партнер по
кибербезопасности

Архитектор ИБ

Бизнес-партнёр по
информационной
безопасности: взгляд
изнутри

Партнер по информационной
безопасности

Опыт коммуникации в условиях конфликта интересов (цели бизнеса vs защищенность);
Опыт планирование работ, что потребуется для сопоставления планов бизнеса и инфобеза;
Навыки деловой переписки и составления документов;
Грамотная поставленная речь, чтобы выражать свои мысли;
Наличие бизнес-привычек в общении - вовремя отвечать на письма, не опаздывать на встречи, корректно
отвечать на звонки, быть на связи;
Будет преимуществом способность проектировать ИТ-решения на верхнем уровне;
Будет преимуществом способность разбираться в бизнес-процессах и бизнес-логике ИТ-решений;
Знания в предметной области: телекоммуникаций и ИТ/инфобеза;
Понимание бизнес-терминов (примеры: cashflow, NSAT, NPS, PnL, MAU, EBITDA и другие);
Минимальный кругозор в ИТ - отличать TCP от TCO, базу данных от файлового каталога, ИТ-решение от
настольного приложения;
Знание типовых задач в безопасности - работа с уязвимостями, разбор инцидентов, аудит требований,
мониторинг и отражение атак;
Будет преимуществом знание инструментов применяемых в ИБ;
Будет преимуществом знание типовых требований по ИБ;
Знание jira, confluence, camunda;
Опыт работы с miro, figma - опционально, будет плюсом.

Специалист по
информационной
безопасности

Аналитик
кибербезопасности

знание принципов построения современных
автоматизированных систем
понимание процессов безопасной разработки
программного обеспечения
знания современных угроз и уязвимостей
информационной безопасности
знание основных методов и средств обеспечения ИБ

опыт работы в роли архитектора/эксперта по ИБ;
знание векторов атак на приложения, инфраструктуру, сети;
знания подходов к построению защищенных информационных
систем;
опыт разработки проектной документации (требования,
описание решений, схемы, программы и методики испытаний);
знания нормативных правовых актов в области
информационной безопасности, в частности федеральные
законы, Постановления Правительства, приказы ФСТЭК, ФСБ и
т.д.;
знание практик и рекомендаций в области ИБ (ISO 27001, NIST,
CIS и т.д.)

Опыт работы в ИБ сфере не менее 3 лет;
Обширные общие знания в области ИБ (appsec, infra, compliance, etc);
Опыт выстраивания процессов с помощью гибких методологий;
Опыт ведения проектов от получения документации до запуска на клиентах, сопровождения и
масштабирования;
Опыт участия в проектировании новых систем.
принципов работы и проектирования архитектуры приложений (монолитных/микросервисных)
угроз для инфраструктуры современных компаний
актуальных векторов атак, тактик, техник и процедур, используемых злоумышленниками
технологий сетевой безопасности
процессов аутентификации и авторизации (пользовательской/межсервисной)
процессов CI/CD и безопасной разработки SDLC
средств защиты данных при обработке, хранении и передаче
различных классов средств защиты информации
принципов работы облачной инфраструктуры и технологий виртуализации

Аналитик по ИБ (vulnerability & patch managment)
Знание средств обеспечения информационной безопасности операционных систем
(Windows, *nix), СУБД (SQL, Oracle), сети (Cisco, Juniper);
Знание технологий и средств защиты информации (SIEM, сканеры безопасности,
встроенные средства и механизмы в ОС).
Опыт работы со сканерами уязвимостей (MaxPatrol, RedCheck, OpenVas, nmap);
Опыт управления проектами и аналитической работы
по информационной безопасности;
Знание языков программирования (python, powershell, sql-запросы, регулярные
выражения) будет плюсом.

Программа для
сотрудников SOC

Application Security specialist /
специалист безопасной разработки

Релевантный опыт работы не менее 1 года;
Знание двух языков программирования: C/Си++ и Python
(как мин. на уровне джуна);
Базовый опыт работы с компилятором из консоли;
Понимание принципов и ознакомительный опыт работы с
любым из инструментирующих фаззеров;
Понимание принципов и ознакомительный опыт работы с
(на выбор): отладчиками, средствами сбора покрытия,
средствами анализа распространения помеченных данных;

Аналитик 3 категории (стажер)

DevOps-инженер

Специалист по
Linux/UIX системам

Специалист по
безопасности решений от
Microsoft

Аналитик угроз в SOC

Аналитик процессов в SOCАналитик по сетевой
безопасности

Аналитик по ИБ в исследовательскую группу

Cloud Security engineer

Есть опыт обеспечения безопасности инфраструктуры в Яндекс Облаке
Работали с облачными провайдерами AWS, GCP, Azure будет плюсом
Есть практический опыт работы в обеспечении безопасности контейнерной
инфраструктуры и систем оркестрации: харденинг кластеров Kubernetes,
защита runtime, разграничение сетевого доступа в кластере, межсервисная
аутентификация, управление секретами, фильтрация доступа в интернет,
RBAC
Есть базовые навыки программирования Bash, Python, Golang и другие
Есть практические навыки в построении CI/CD
Есть практический опыт работы с terraform
Будет плюсом умение применять подход IaaC для управления
инфраструктурой

Infrastructure Vulnerabilities Expert
Понимание принципов оценки уязвимостей (в том числе
с использованием общепризнанных методик, например, CVSS)
Понимание классов/категории уязвимостей (инфраструктурных
и прикладных)
Понимание способов устранения уязвимостей (в зависимости
от классов)
Опыт (умение) проработки митигационных мер для уязвимостей
по их классу или описанию
Опыт (умение) оценки влияния от успешной эксплуатации уязвимости
Опыт (умение) оценки условий эксплуатации уязвимостей
Общее понимание работы операционных систем (Windows/Linux)
Умение автоматизировать работу (Python, Golang)
Умение проводить аналитические исследования (навык + опыт)

Аналитик SOC (SIEM)

Специалист по
сетевой безопасности

Специалист по анализу
защищенности внешней
инфраструктуры (middle+)

https://dfedorov.spb.ru/edu/
Интерактивный оригинал схемы: 

https://t.me/cyber_edu

Redteam security researcher
Обладает широким знанием принципов построения корпоративной сетевой
инфраструктуры и технологий, лежащих в её основе;
Детально понимает архитектуру и процессы соверменного SOC, в каких точках
инфраструктуры обосновано размещение средств защиты, каковы варианты
настройки логирования на конечных хостах, виды собираемых логов и их
транспорта, разновидности корреляционных правил на основе собираемых
логов, процессы обработки срабатываний;
Так или иначе лично работал с различными защитными решениями, особенно
категорий SIEM и Anti-APT, понимает природу их детектирующей логики и
проблематику ложных срабатываний;
Хорошо понимает TTPS Redteam-проектов, имеет опыт воспроизведения и
исследования атак в лабораторных условиях;
Может читать и модифицировать код утилит на распространённых языках
программирования, писать автоматизацию для своих действий;
Способен формулировать обоснованные предположения в условиях
недостатка информации по исследуемому вопросу;
Получает удовольствие от нахождения недостатков детектирующей логики и
слепых пятен в мониторинге.
Работы в качестве эксперта ИБ/SOC, Threat Hunter;
Разработки корреляционных правил, сигнатур YARA, Sigma, Snort и др.;
Реагирования на инциденты ИБ и их расследования;
Пентеста или CTF;
Наличие профильных сертификатов (например, от Offensive Security).

Опыт работы в
SOC

Специалист по анализу
защищенности веб-
приложений

Разработчик уязвимых
сервисов

Реверс-инженер/исследователь
мобильных приложений (iOS)

Специализация
веб-приложения

Web security researcher

Специалист по
кибербезопасности
(SOC)

Security researcher(Web3)

Специализация
веб3.0

Работа по сменному
графику, включая ночные
смены.

Senior penetration tester

Data scientist (Antifraud)

Специалист по исследованию
вредоносного кода

Как blue team
завоевать

популярность

АСУ ТП

Ведущий
специалист
по АСУ ТП ИБ

Опыт работы
1-3 года 

Application Security Intern

Ведущий инженер в отдел
кибербезопасности

Главный инженер проектов
(проектирование систем обеспечения
информационной безопасности АСУ ТП)

Ведущий специалист по
защите информации (КИИ)

Специалист по сертификации
средств защиты информации

Практический опыт проведения
сертификационных испытаний
СЗИ в системе сертификации
ФСТЭК России

Шифр научной специальности:
2.3.6. Методы и системы защиты информации, информационная безопасность

Направления исследований: 

1. Теория и методология обеспечения информационной безопасности и защиты информации.
2. Методы, аппаратно-программные средства и организационные меры защиты систем (объектов) формирования и

предоставления пользователяминформационных ресурсов различного вида.
3. Методы, модели и средства выявления, идентификации, классификации и анализа угроз нарушения

информационной безопасности объектов различного вида и класса.
4. Системы документооборота (вне зависимости от степени их компьютеризации) и средства зашиты циркулирующей

в них информации.
5. Методы, модели и средства (комплексы средств) противодействия угрозам нарушения информационной

безопасности в открытых компьютерных сетях, включая Интернет.
6. Методы, модели и средства мониторинга, предупреждения, обнаружения и противодействия нарушениям и

компьютерным атакам в компьютерныхсетях.
7. Модели и методы формирования комплексов средств противодействия угрозам информационной безопасности

для различного вида объектов защиты (систем, цепей поставки) вне зависимости от области их
функционирования.

8. Анализ рисков нарушения информационной безопасности и уязвимости процессов обработки, хранения и
передачи информации в информационных системах любого вида и области применения.

9. Модели противодействия угрозам нарушения информационной безопасности для любого вида информационных
систем, позволяющиеполучать оценки показателей информационной безопасности.

10. Модели и методы оценки защищенности информации и информационной безопасности объекта.
11. Модели и методы оценки эффективности систем (комплексов), средств и мер обеспечения информационной

безопасности объектов защиты.
12. Технологии идентификации и аутентификации пользователей и субъектов информационных процессов. Системы

разграничения доступа.
13. Методы и модели выявления и противодействия распространению ложной и вредоносной информации.
14. Мероприятия и механизмы формирования политики обеспечения информационной безопасности для объектов

всех уровней иерархии системыуправления.
15. Принципы и решения (технические, математические, организационные и др.) по созданию новых и

совершенствованию существующих средств защиты информации и обеспечения информационной безопасности.
16. Модели, методы и средства обеспечения аудита и мониторинга состояния объекта, находящегося под

воздействием угроз нарушения егоинформационной безопасности, и расследования инцидентов информационной
безопасности в автоматизированных информационныхсистемах.

17. Методы, модели и средства разработки безопасного программного обеспечения, выявления в нем дефектов
безопасности, противодействияскрытым каналам передачи данных и выявления уязвимостей в компьютерных
системах и сетях.

18. Модели и методы управления информационной безопасностью, непрерывным функционированием и
восстановлением систем,противодействия отказам в обслуживании.

19. Исследования в области безопасности криптографических алгоритмов, криптографических примитивов,
криптографических протоколов. Защита инфраструктуры обеспечения применения криптографических методов.

Cloud Security engineer

Yandex.Cloud, Cloud (ex-

SberCloud), VK Cloud

Инженер сетевой безопасности /
продуктов по безопасности
(Network, Security)

Специалист по
реагированию на
инциденты и цифровой
криминалистике

Программа переподготовки 

Специалист по тестированию на
проникновение ИТ-инфраструктуры

Образовательный ресурс (курсы, учебные
материалы)

Полезные статьи, курсы

Рабочая роль

Пример вакансии с описанием навыков

Программа переподготовки 

Специалист по безопасной
разработке приложений

Специалист по безопасной
разработке приложений

Программа переподготовки 

Специалист по защите
корпоративной инфраструктуры

Программа
переподготовки
Администратор
информационных
систем и систем
защиты информации

Переход

Переход

Инженер систем
информационной
безопасности

Инженер по
информационной
безопасности

Специалист по
информационной
безопасности/
инженер SIEM

Знание системного

администрирования

Threat Hunter -
Network Attacks

Старший эксперт по
мониторингу и
реагированию (L2-L3)

Аналитик SOC L2

Аналитик SOC (L1)

Аналитик SOC L3

Системный инженер ИБ
(NGFW)

NGFW-специализация

SIEM-специализация

Сертификация
по MP SIEM

Ведущий специалист по
информационной безопасности (WAF)

Антифрод-аналитик

AppSec Инженер

Инженер по сетевой
безопасности

Компьютерная
криминалистика

Расследование
компьютерных
преступлений

Что такое threat hunting, и как
правильно охотиться на
киберпреступников

Практический курс

Threat Intelligence 2.0

Практический курс

Threat Hunting

Практический курс

Digital Forensics &
Incident Response

Практический курс

Vulnerability management

Практический курс

Аналитик SOC

Инженер по ИБ
(песочницы)

Песочница

Аналитик по ИБ

Специалист по ИБ (DLP,
PAM)

DLP, PAM

Опыт работы с решениями/продуктами/
утилитами класса "сканер безопасности";
Опыт администрирования ОС на базе Linux.

Эксперт Red Team

Школа преподавателей
кибербезопасности

Специалист по
криптографии

Криптошлюзы

Аналитик систем ИБCompliance Manager

Compliance Manager

Инженер
внедрения
средств защиты
информации

VM-специализация

Управляющий эксперт Отдела
криптографической защиты

Аналитик 3-й линии SOC (DFIR)

Аналитик по ИБ

Управление доступом

Опыт работы с заявками (согласование,
предоставление доступа);
Понимание того, как должны быть
организованы процессы предоставления,
согласования, блокировки доступов в
организации; понимание ролевой модели
управления доступом;
Понимание механизмов управления
доступами в AD, СУБД (MS SQL, Oracle),
сети (Cisco, Juniper), механизмов и
средств удаленного управления
доступом.

Эксперт по сопровождению
систем сбора и анализа
информации о событиях ИБ

Школа информационной
безопасности Яндекса

Специалист отдела
тестирования и
безопасности ПО

Специалист по анализу
защищенности десктопных
программных решений
опыт fuzzing-тестирования (afl, boofuzz, sharpfuzz и
аналоги), статического и экспертного анализа
исходного кода (SAST), анализа зависимых компонент
из общего доступа (SCA/OSA), но не ограничиваясь;
навыки чтения исходного кода, дизассемблирования и
декомпилирования;
понимание принципов работы систем защиты (IPS/IDS,
DLP-системы, firewalls и другие);
понимание тактик компьютерных атак и их
обнаружения;
знание основных методик оценки защищенности систем
(OSSTM, OWASP и другие)
знание принципов работы приложений и абстракций
известных операционных систем (Windows, Linux,
MacOS);
знание best-practises по написанию исходного кода;
базовые навыки подготовки проектной документации;

Курс «Специалист по
информационной безопасности:
веб-пентест

Стажерские программы по ИБ
для студентов 
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Подкаст "Беседы про
кибербез образование"

Лекция от Яндекса

Аналитик по ИБ

SOAR платформы

Инженер
внедрения
средств защиты
информации

Переход

VM-специализация

Пентестер

Переход

Специалист по
информационной
безопасности
(корпоративный и
инвестиционный бизнес)

Аналитик Collaboration
Security

Collaboration Security

Ведущий инженер по ИБ

Старший консультант по
информационной
безопасности ГИС

Подкаст "Собираем
карьеру"

Лекция Алексея
Лукацкого в МФТИ

Эксперт по ИБ

Переход

Руководитель
направления SOC

Переход


