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Рост
Как развиваться в
кибербезопасности 
и куда стремиться? 

Будущее
Какие задачи я смогу 
решать через 
несколько лет?

Переход
Смогу ли я изменить 
свой карьерный путь, 
если пойму, что мне 
становится скучно? 



План 
выступления

Чем занимается специалист 
по кибербезу? 

Чему учиться в кибербезе? 

Рынок труда в ИБ и тренды 
на горизонте до 2027 года



Чем занимается 
специалист
по кибербезу ?



Деятельность специалиста по 
кибербезопасности включает 
множество задач

Администрирование

Операционных 
систем

Защита

Обеспечение 
антивирусной защиты

Анализ

Журналов регистрации 
событий СЗИ, журналов ОС

Изучение

Проведение разведки 
по открытым источникам

Расследование

Инцидентов информационной 
безопасности

Прочее

Анализ сетевого 
трафика и др

Схожие задачи можно сгруппировать в роли. 
Таким образом, специалист по 
кибербезопасности может находиться 
одновременно во множестве ролей



PDF
версия 
схемы

9 направлений 
развития специалиста

• Безопасность объектов критической 
информационной инфраструктуры

• Исследование безопасности

• Администрирование средств 
защиты информации

• Аналитика SOC

• Комплаенс-аналитика

• Аналитика ИБ

• Безопасная разработка 
приложений

• Преподавание

В процессе движения по карьерному пути специалист по 
ИБ пробует себя в различных ролях и, как следствие, 
может претендовать на новые должности в компании, 
подразумевающие более сложные и интересные задачи.

https://cybersecurity-roadmap.ru



Как читать схему? Специалист может расти как эксперт в одной роли, 
например накапливать знания и навыки в области анализа 
защищенности или реверс-инжиниринга различных систем.

https://cybersecurity-roadmap.ru
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версия схемы
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PDF
версия схемы

С чего начать 
карьерный путь 
в кибербезе?



Чему учиться 
в кибербезе?



https://cybersecurity-roadmap.ru



Доклад ЦСР «Северо-Запад»  и Positive Technologies —
это попытка определить ландшафт рынка труда 
в информационной безопасности до 2027 года

Рынок труда
в ИБ на горизонте 
до 2027 года



Спрос на 
специалистов 
превышает их 
количество
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Рисунок. Количество и потребность занятых 
на рынке труда в ИБ, тыс. рабочих мест 

Источник: ЦСР «Северо-Запад»



Рынок ИБ 
ожидает 
двукратный 
рост спроса 
и изменение 
структуры
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Рисунок. Количество занятых и потребность 
на рынке труда в ИБ, тыс. рабочих мест —
в умеренном и динамичном сценарии (2023—2027) гг.

Источник: ЦСР «Северо-Запад»



Заключение

1
Разобрались, 
чем занимается 
специалист по 
кибербезопасности 
на примере схемы 
карьерных треков

2
Рассмотрели карту 
знаний в области 
кибербеза

3
Поняли, какие 
тренды ожидаются 
на рынке труда 
на горизонте 
до 2027 года
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