
Чему учить и учиться
в кибербезопасности,
чтобы остаться 
востребованным 
специалистом?

Руководитель проектов
по взаимодействию с вузами

Дмитрий
Федоров



Руководитель проектов по взаимодействию 

с вузами, Positive Technologies

С 2010 года преподаю в вузах Кибербез и Python

Автор учебника «Программирование на Python»

Автор и ведущий подкаста про ИБ-образование

Автор Telegram-канала «Кибербез образование»

Дмитрий Федоров
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Как развиваться в кибербезопасности
и к какой должности стремиться?

Какие задачи я смогу решать
через несколько лет? 

Смогу ли я изменить свой карьерный путь,
если пойму, что мне становится скучно? 



План доклада

Чем занимается 
специалист
по кибербезу? 

1 Рынок труда в ИБ
и тренд на горизонте 
до 2027 года

Как стать 
востребованным 
специалистом?

1
Чему учиться
в кибербезе? 



Пару слов про карьерный путь



Чем занимается
специалист по кибербезу? 



Деятельность специалиста по кибербезопасности
включает множество задач:

• администрирование операционных систем;
• обеспечение антивирусной защиты;
• анализ журналов регистрации событий СЗИ, 

журналов ОС;
• проведение разведки по открытым источникам;
• расследование инцидентов информационной 

безопасности;
• анализ сетевого трафика
• и др.

Схожие задачи можно сгруппировать в роли. 

Таким образом, специалист по кибербезопасности
может находиться одновременно во множестве ролей.



Подходы к классификации
рабочих ролей для специалиста
по кибербезопасности



Национальная инициатива по образованию
в области кибербезопасности (NICE Framework)
Национальный институт стандартов и технологий (NIST) является частью Министерства торговли США

Work Roles (52)

TKS Statements (2200+)

https://niccs.cisa.gov/workforce-development/nice-framework

https://niccs.cisa.gov/workforce-development/nice-framework


Категории рабочих ролей

РУКОВОДСТВО И УПРАВЛЕНИЕ – руководство, управление и поддержка бизнеса в эффективном управлении 
киберрисками и обеспечении кибербезопасности. 

ПРОЕКТИРОВАНИЕ И РАЗРАБОТКА – исследования, разработки, концептуальное и детальное 
проектирование, разработка и тестирование защищенности автоматизированных систем, включая 
периметр и облачные сети. 

ВНЕДРЕНИЕ И ЭКСПЛУАТАЦИЯ – внедрение, администрирование, настройка, эксплуатация и техническое 
сопровождение для поддержания работоспособности и безопасности автоматизированных систем. 

КИБЕРЗАЩИТА – защита, выявление и анализ рисков для автоматизированных систем и сетей. Включает 
расследование событий или преступлений в области кибербезопасности. 

КИБЕРРАЗВЕДКА – узкоспециализированный анализ и оценка разведывательной информации с целью 
определения ее полезности для кибербезопасности.

КИБЕРОПЕРАЦИИ – планирование, поддержка и реализация возможностей в киберпространстве, основной 
целью которых является внешняя защита или их применение. 

РАССЛЕДОВАНИЯ – сбор, обработка, анализ и распространение информации из всех источников 
разведданных о программах, намерениях, возможностях, исследованиях, разработках и оперативной 
деятельности иностранных субъектов в киберпространстве. 
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https://habr.com/ru/articles/818975/

https://habr.com/ru/articles/818975/


Карьерные пути между ролями
в кибербезопасности (AUCyberExplorer) 

https://www.aucyberexplorer.com.au/pathways/certifications

https://www.aucyberexplorer.com.au/pathways/certifications


Связь между сертификатами, должностями 
и навыками (AUCyberExplorer)

https://www.aucyberexplorer.com.au/pathways/certifications

https://www.aucyberexplorer.com.au/pathways/certifications


Специалист по защите информации в телекоммуникационных системах и сетях

Профессиональные стандарты РФ в области 
информационной безопасности 

Специалист по безопасности компьютерных систем и сетей 

Специалист по защите информации в автоматизированных системах 

Специалист по автоматизации информационно-аналитической деятельности 

Специалист по технической защите информации 

Специалист по информационной безопасности в кредитно-финансовой сфере 

https://profstandart.rosmintrud.ru/obshchiy-informatsionnyy-blok/natsionalnyy-reestr-professionalnykh-standartov/reestr-professionalnykh-standartov/index.php?ELEMENT_ID=117320
https://profstandart.rosmintrud.ru/obshchiy-informatsionnyy-blok/natsionalnyy-reestr-professionalnykh-standartov/reestr-professionalnykh-standartov/index.php?ELEMENT_ID=116944
https://profstandart.rosmintrud.ru/obshchiy-informatsionnyy-blok/natsionalnyy-reestr-professionalnykh-standartov/reestr-professionalnykh-standartov/index.php?ELEMENT_ID=116917
https://profstandart.rosmintrud.ru/obshchiy-informatsionnyy-blok/natsionalnyy-reestr-professionalnykh-standartov/reestr-professionalnykh-standartov/index.php?ELEMENT_ID=115659
https://profstandart.rosmintrud.ru/obshchiy-informatsionnyy-blok/natsionalnyy-reestr-professionalnykh-standartov/reestr-professionalnykh-standartov/index.php?ELEMENT_ID=115980
https://profstandart.rosmintrud.ru/obshchiy-informatsionnyy-blok/natsionalnyy-reestr-professionalnykh-standartov/reestr-professionalnykh-standartov/index.php?ELEMENT_ID=119507


Обеспечение функционирования систем и средств 
защиты информации в организациях КФС

Управление инцидентами информационной 
безопасности в организациях КФС

Аналитическое и организационное сопровождение 
деятельности по управлению рисками 
информационной безопасности в организациях КФС

Методологическое обеспечение процессов 
информационной безопасности в организациях КФС

Контроль обеспечения информационной 
безопасности и обеспечение операционной 
надежности (киберустойчивости) в организациях КФС

Организация процессов обеспечения 
информационной безопасности в организациях КФС

Инженер по защите
информации

Ведущий специалист 
по защите информации

Главный специалист
по информационной безопасности

Руководитель структурного
подразделения

Ведущий специалист
по защите информации

Руководитель
управления
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Специалист по информационной безопасности 
в кредитно-финансовой сфере (КФС)

https://profstandart.rosmintrud.ru/obshchiy-informatsionnyy-blok/natsionalnyy-reestr-professionalnykh-standartov/reestr-trudovyh-funkcij/index.php?ELEMENT_ID=119509&CODE=119509
https://profstandart.rosmintrud.ru/obshchiy-informatsionnyy-blok/natsionalnyy-reestr-professionalnykh-standartov/reestr-trudovyh-funkcij/index.php?ELEMENT_ID=119513&CODE=119513
https://profstandart.rosmintrud.ru/obshchiy-informatsionnyy-blok/natsionalnyy-reestr-professionalnykh-standartov/reestr-trudovyh-funkcij/index.php?ELEMENT_ID=119517&CODE=119517
https://profstandart.rosmintrud.ru/obshchiy-informatsionnyy-blok/natsionalnyy-reestr-professionalnykh-standartov/reestr-trudovyh-funkcij/index.php?ELEMENT_ID=119526&CODE=119526
https://profstandart.rosmintrud.ru/obshchiy-informatsionnyy-blok/natsionalnyy-reestr-professionalnykh-standartov/reestr-trudovyh-funkcij/index.php?ELEMENT_ID=119531&CODE=119531
https://profstandart.rosmintrud.ru/obshchiy-informatsionnyy-blok/natsionalnyy-reestr-professionalnykh-standartov/reestr-trudovyh-funkcij/index.php?ELEMENT_ID=119535&CODE=119535


Обобщенные трудовые функции (ОТФ)

Обеспечение функционирования систем 
и средств защиты информации
в организациях КФС

Трудовые функции (ТФ)

Трудовые действия (ТД)

Установка и монтаж систем и средств защиты 
информации, в том числе средств 
криптографической защиты информации (далее –
СКЗИ), в организациях КФС

Необходимые умения

Производить установку и монтаж систем и средств 
защиты информации, в том числе СКЗИ,
в соответствии с инструкциями по эксплуатации
и эксплуатационно-техническими документами

Необходимые знания

Производить установку и монтаж систем и средств 
защиты информации, в том числе СКЗИ,
в соответствии с инструкциями по эксплуатации
и эксплуатационно-техническими документами

Проведение работ по установке, настройке 
и техническому обслуживанию систем
и средств защиты информации
в организациях КФС

https://profstandart.rosmintrud.ru/obshchiy-informatsionnyy-blok/natsionalnyy-reestr-professionalnykh-standartov/reestr-trudovyh-funkcij/index.php?ELEMENT_ID=119509&CODE=119509
https://profstandart.rosmintrud.ru/obshchiy-informatsionnyy-blok/natsionalnyy-reestr-professionalnykh-standartov/reestr-trudovyh-funkcij/index.php?ELEMENT_ID=119509&CODE=119509
https://profstandart.rosmintrud.ru/obshchiy-informatsionnyy-blok/natsionalnyy-reestr-professionalnykh-standartov/reestr-trudovyh-funkcij/index.php?ELEMENT_ID=119510&CODE=119510
https://profstandart.rosmintrud.ru/obshchiy-informatsionnyy-blok/natsionalnyy-reestr-professionalnykh-standartov/reestr-trudovyh-funkcij/index.php?ELEMENT_ID=119510&CODE=119510
https://profstandart.rosmintrud.ru/obshchiy-informatsionnyy-blok/natsionalnyy-reestr-professionalnykh-standartov/reestr-trudovyh-funkcij/index.php?ELEMENT_ID=119510&CODE=119510


2016 2022

Профстандарты
по ИБ

Обновление 
профстандартов по ИБ

2028

Взгляд в прошлое



На схеме показано девять направлений развития 
специалиста по кибербезопасности

Безопасность объектов критической 
информационной инфраструктуры

Исследование безопасности

Управление уязвимостями

Администрирование средств защиты информации

Аналитика SOC

Комплаенс-аналитика

Аналитика ИБ

Безопасная разработка приложений

Преподавание

В процессе движения по карьерному пути специалист по ИБ пробует себя
в различных ролях и, как следствие, может претендовать на новые должности 
в компании, подразумевающие более сложные и интересные задачи.

PDF-версия
схемы

Схема карьерных треков 
в кибербезопасности

https://cybersecurity-roadmap.ru

https://cybersecurity-roadmap.ru/


Специалист может расти как эксперт в одной роли, например накапливать 
знания и навыки в области анализа защищенности или реверс-инжиниринга 
различных систем.

Как читать схему?

https://cybersecurity-roadmap.ru

https://cybersecurity-roadmap.ru/


С чего начать карьерный путь 
в кибербезе?

https://cybersecurity-roadmap.ru

https://cybersecurity-roadmap.ru/


План доклада

Чему учиться
в кибербезе? 

1 Как стать 
востребованным 
специалистом?

Чем занимается 
специалист по 
кибербезу

2
Рынок труда в ИБ
и тренд на 
горизонте до 2027 
года



Области компетенций

Чему учиться в кибербезе?
Области компетенций

• Архитектура ПК

• Операционные системы

• Компьютерные сети

• Автоматизация задач (программирование)

• Системы управления базами данных

• ИИ (машинное обучение)

• Практическая кибербезопасность

• Стандарты, методологии, фреймворки по ИБ

• Средства защиты информации

https://cybersecurity-roadmap.ru

Области компетенций в США (NICE Framework)

https://niccs.cisa.gov/workforce-
development/nice-framework/competency-area

• Контроль доступа

• Безопасность искусственного интеллекта (ИИ)

• Управление активами

• Облачная безопасность

• Защита каналов связи

• Криптография

• Киберустойчивость

• DevSecOps

• Безопасность операционных систем

• Безопасность АСУ ТП (OT)

• Безопасность цепочки поставок

https://cybersecurity-roadmap.ru/
https://niccs.cisa.gov/workforce-development/nice-framework/competency-area


https://cybersecurity-roadmap.ru

https://cybersecurity-roadmap.ru/


План доклада

Рынок труда в 
ИБ и тренд на 
горизонте до 
2027 года 

1 Чем занимается 
специалист по кибербезу

Чему учиться в 
кибербезе

3
Как стать 
востребованным 
специалистом?



Доклад ЦСР «Северо-Запад» 
и Positive Technologies — это попытка 
определить ландшафт рынка труда
в информационной безопасности в 2027 году.

https://www.ptsecurity.com/ru-
ru/research/analytics/rynok-truda-v-informaczionnoj-
bezopasnosti-v-rossii-v-2024-2027-gg-prognozy-
problemy-i-perspektivy/

https://www.ptsecurity.com/ru-ru/research/analytics/rynok-truda-v-informaczionnoj-bezopasnosti-v-rossii-v-2024-2027-gg-prognozy-problemy-i-perspektivy/


Тренды рынка труда в ИБ

Развитие ИИ позволит автоматизировать 
как низкотехнологичные, так и сложные 
задачи. Часть позиций потеряет 
актуальность, но будут созданы новые 
рабочие места

Облачные технологии формируют 
новые позиции (Cloud Security 
Engineer) для архитекторов 
и аналитиков, а также ведут
к увеличению потенциала
ИБ-аутсорсинга

Внедрение цифровых валют 
и новых финансовых технологий 
будет обеспечивать рост 
потребности в ИБ в банковском 
и финансовом секторе

Растущее внимание государства к проблемам ИБ выльется в рост 
рабочих мест как для разработчиков отечественных решений, 
так и для менеджеров в ряде госкомпаний и стратегических 
предприятий

С учетом развития российских платформ 
багбаунти можно ожидать увеличения 
количества багхантеров



Описание прогнозных сценариев

Динамичный сценарий

характеризуется высокой скоростью 
проникновения технологических инноваций
и автоматизации, жестким контролем
за внедрением регуляторных норм и в целом 
быстрым развитием сегмента новых игроков, 
включая облачные платформы, аутсорс
и цифровые валюты.

Умеренный сценарий

предполагает ограниченное, точечное 
влияние таких технологий, как ИИ 
и автоматизация, консерватизм рынка 
в переходе на аутсорсинг и облачные 
технологии.



Текущее состояние и проблемы 
рынка труда в ИБ
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Рисунок. Количество и потребность занятых на рынке труда в ИБ, тыс. рабочих мест 

Источник: ЦСР «Северо-Запад»

Количество занятых Потребность в специалистах



Рынок труда в ИБ ожидает 
двукратный рост спроса на специалистов 
и изменение структуры

Рисунок. Количество занятых и потребность на рынке труда в ИБ, тыс. рабочих 
мест — в умеренном и динамичном сценарии (2023‒2027 гг.)

Источник: ЦСР «Северо-Запад»
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Структура российского рынка 
труда в ИБ к 2027 году
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Рисунок. Потребность рынка труда в ИБ в разрезе функциональных групп работников в 2023 и 2027 гг., тыс. чел.

Источник: ЦСР «Северо-Запад»
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2027 
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Потребность в аналитиках

Потребность в архитекторах и инженерах

Потребность в аудиторах и консультантах

Потребность в менеджерах

Потребность во многофункциональных 
специалистах



План доклада

Как стать 
востребованным 
специалистом?

1 Чему учиться в 
кибербезе

Рынок труда в ИБ и 
тренд на горизонте 
до 2027 года 

4
Чем занимается 
специалист по 
кибербезу



Опираясь на схему развития в области кибербезопасности,
исходя из собственных интересов, построить траекторию
развития на ближайшие один-два года.

Как стать востребованным специалистом?

Вуз научит фундаментальным знаниям, а получать опыт
и навыки необходимо самостоятельно. 

Часть времени выделять на изучение возможностей ИИ.



Заключение

Сегодня мы:

разобрались, чем занимается специалист
по кибербезопасности;

рассмотрели карту знаний в области кибербеза;

поняли, какие тренды ожидаются на рынке труда
на горизонте до 2027 года;

разобрались, как стать востребованным специалистом.

1

2

3

4



Рекомендуемые материалы

«Хакинг. Искусство эксплойта». Джон Эриксон

«Искусство программирования для Unix». Эрик Реймонд

Книги, которые на меня повлияли

Что работодатели хотят от выпускников по ИБ?

Базовая кибербезопасность

Telegram-канал про образование в ИБ

Подкаст про образование

https://lukatsky.ru/courses/chto-rabotodateli-hotyat-ot-vypusknikov-po-ib
https://edu.ptsecurity.com/cybersecuritycourse
https://t.me/cyber_edu
https://rutube.ru/plst/441298/


Спасибо
за внимание!

Positive Technologies

dfedorov@ptsecurity.com

Дмитрий Федоров


