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Обеспечиваем 
кибербезопасность

опыта исследований 
и разработок

сотрудников: инженеров 
по ИБ, разработчиков, 
аналитиков и других 
специалистов

экспертов в нашем 
исследовательском 
центре безопасности

клиентов из 10+ отраслейаудитов безопасности 
корпоративных систем 
делаем ежегодно

250 3

2,520 250лет тыс
+

+

Создаем продукты 

и решения

Проводим аудиты 

безопасности

Расследуем 

инциденты 

Исследуем угрозы

+ +

обнаруженных 
уязвимостей 
нулевого дня в год

200+

О компании

О продуктах компании

тыс
+

https://www.ptsecurity.com/ru-ru/about/
https://www.ptsecurity.com/ru-ru/products/
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Positive Education
Мы готовим лидеров, которые будут защищать будущее.

Профессионалам ИБ и ИТ показываем, как сделать кибербезопасность 
результативной, а топ-командам – как определить ожидания от ИБ и измерить 
результат. 

Направления Positive Education

Образовательные программы 
для профессионалов

Обучение и сертификация по продуктам 
Positive Technologies

Образовательно-стратегические сессии 
по погружению в кибербез для топ-команд

Комплексные корпоративные программы

Партнерство с вузами по подготовке кадров 
в сфере результативной кибербезопасности

Онлайн-курсы для всех

Развитие преподавателей по кибербезопасности

edu.ptsecurity.com

https://edu.ptsecurity.com/
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Глоссарий

Цель обеспечения информационной безопасности 
субъекта – предотвратить (минимизировать) причинение вреда
субъекту путём информационного воздействия на него и/или 
деструктивного воздействия на информационные ресурсы, 
необходимые для формирования у него корректного 
мировоззрения и корректной методологии.

Термины и определения в 
области кибербезопасности
(cybersecurity-glossary.ru)

Объекты информационной безопасности – антропные системы:
- человек (тело, психика, сознание)
- корпорация (активы, персонал, руководство)
- государство (инфраструктура, население, власть)

Цель защиты информационных ресурсов (кибербезопасности) 
субъекта – предотвратить (минимизировать) причинение вреда субъекту
и/или третьим лицам в результате некорректного использования или 
деструктивного воздействия на информационную инфраструктуру и 
информационные ресурсы субъекта.

Объекты кибербезопасности – информационно-кибернетические системы



6

Что происходит с выпускниками по 
ИБ/КБ?

Образовательная 
организация

9724 КЦП в 2026 году

+ контракт

10635 выпускников в 2023 году

- Часть ИБ-выпускников уходят в ИТ

- Низкий уровень подготовки по ИТ для КБ

- Низкий уровень подготовки по КБ в 
целом

160 вузов
220 СПО
40 ДПО

Показатель год 
от года растет

Увеличивается 
количество 
организаций, не 
обеспеченных МТБ и 
преподавателями

Показатель год 
от года растет

Качество подготовки снижается
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Содержание
(чему учить?)

Методика
(как учить?)

Контингент
(кого учить?)

Преподаватель
(кто учит?)

Схема выступления



Содержание 
(чему учить?)



Прогноз рынка труда 
с учетом развития ИИ

ФГОС ВО 3++

20202016 2022

Профстандарты по ИБ Обновление 
профстандартов

ФГОС ВО 4

2026

ФГОС ВО 3 по ИБ

Этап перехода 
на новый ФГОС

Специальность 
Кибербезопасность

Гармонизация 
стандартов

Взгляд в прошлое

Новая система 
высшего образования 

Профстандарты не отражают в полной мере 
кадровой потребности отрасли

Вузы формируют 
образ выпускника

2025

Старт проекта 
топ ИТ и топ ИИ



Источник

https://github.com/aimclub/ai-competency-model/blob/main/Extra/%D0%9F%D0%B5%D1%80%D0%B5%D1%85%D0%BE%D0%B4_%D0%BA_%D0%BA%D0%B0%D1%82%D0%B5%D0%B3%D0%BE%D1%80%D0%B8%D0%B9%D0%BD%D0%BE-%D1%80%D0%BE%D0%BB%D0%B5%D0%B2%D0%BE%D0%B9_%D0%BA%D0%BE%D0%BC%D0%BF%D0%B5%D1%82%D0%B5%D0%BD%D1%82%D0%BD%D0%BE%D1%81%D1%82%D0%BD%D0%BE%D0%B9_%D0%BC%D0%BE%D0%B4%D0%B5%D0%BB%D0%B8.pdf


Источник Роли и компетенции по ИИ
Специалист по кибербезу 
попадает в эту категорию

https://github.com/aimclub/ai-competency-model/blob/main/Extra/%D0%9F%D0%B5%D1%80%D0%B5%D1%85%D0%BE%D0%B4_%D0%BA_%D0%BA%D0%B0%D1%82%D0%B5%D0%B3%D0%BE%D1%80%D0%B8%D0%B9%D0%BD%D0%BE-%D1%80%D0%BE%D0%BB%D0%B5%D0%B2%D0%BE%D0%B9_%D0%BA%D0%BE%D0%BC%D0%BF%D0%B5%D1%82%D0%B5%D0%BD%D1%82%D0%BD%D0%BE%D1%81%D1%82%D0%BD%D0%BE%D0%B9_%D0%BC%D0%BE%D0%B4%D0%B5%D0%BB%D0%B8.pdf
https://github.com/aimclub/ai-competency-model/blob/main/RolesCompetencies.md
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Компетентностно-
ролевая модель (КРМ) 
по ИБ/КБ

Пример: cybersecurity-roadmap.ru/book/

Внедрен в ТОП ИТ программу по КБ

Профстандарты по ИБ/КБ

Образовательные 
стандарты по ИБ/КБ

Обновляется ежегодно!

Обновляются каждые 5-6 лет

Обновляются каждые 4-5 лет

Предлагаемая схема работы

КРМ может разрабатываться ключевыми 
игроками ИБ/КБ рынка
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PDF версия схемы

Читать о схеме

Специализация

Смежные 
должности

Должность

Смежные 
области знаний

Переходы между 
должностями

Не включаются:
- специалист по ТЗИ
- математик-криптограф
- разработчик СЗИ

cybersecurity-roadmap.ru

https://cybersecurity-roadmap.ru/cybersecurity_roadmap.pdf
https://habr.com/ru/companies/pt/articles/945672/
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Появление должностей, связанных с ИИ 



15

Должности

Описание 
должности
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Структура компетенции по 
кибербезопасности

Компетентность — это способность 
студента выполнять задачу в контексте 
должности (рабочей роли).

В отличие от абстрактных описаний 
знаний и навыков, компетентность 
относится к наблюдаемому 
выполнению действия, в конкретном (и 
часто смоделированном) контексте 
рабочего места.

Должность

Задача

Источник

https://cybersecurity-roadmap.ru/book/%D0%90%D0%BD%D0%B0%D0%BB%D0%B8%D0%B7%20%D0%B2%D1%80%D0%B5%D0%B4%D0%BE%D0%BD%D0%BE%D1%81%D0%BD%D1%8B%D1%85%20%D0%BF%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D0%BC.html


Контингент 
(кого учить?)



18Источник

https://github.com/aimclub/ai-competency-model/blob/main/Extra/%D0%9F%D0%B5%D1%80%D0%B5%D1%85%D0%BE%D0%B4_%D0%BA_%D0%BA%D0%B0%D1%82%D0%B5%D0%B3%D0%BE%D1%80%D0%B8%D0%B9%D0%BD%D0%BE-%D1%80%D0%BE%D0%BB%D0%B5%D0%B2%D0%BE%D0%B9_%D0%BA%D0%BE%D0%BC%D0%BF%D0%B5%D1%82%D0%B5%D0%BD%D1%82%D0%BD%D0%BE%D1%81%D1%82%D0%BD%D0%BE%D0%B9_%D0%BC%D0%BE%D0%B4%D0%B5%D0%BB%D0%B8.pdf
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Кибербезопасность - специализация в ИТ

Уровневая модель подготовки специалистов по обеспечению кибербезопасности

КБ требует особого типа 
мышления

“Такое мышление неестественно для 
большинства людей. Оно неестественно для 
инженеров. Хорошая инженерия подразумевает 
размышления о том, как можно заставить систему 
работать; образ мышления в области безопасности 
подразумевает размышления о том, как можно 
заставить систему сломаться. Оно подразумевает 
мышление злоумышленника. Вам не нужно 
использовать уязвимости, которые вы находите, но 
если вы не смотрите на мир таким образом, вы 
никогда не заметите большинство проблем 
безопасности“.

(Брюс Шнайер)О
тб

о
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о
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и
п
у 

м
ы

ш
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е
н
и
я

Формируется мышление 
КБ специалиста

Формируется мышление 
ИТ специалиста

Фундаментальные основы ИТ

Концептуально-методологические 
основания кибербезопасности

Методология обеспечения 
кибербезопасности

Практические аспекты 
обеспечения кибербезопасности

Автоматизация для ИТ-задач

ИИ в кибератаках

ИИ в киберзащите

Безопасность систем ИИ

ИИ

В вузах не 
преподается

С учетом КРМ

С учетом КРМ

https://ptsecurity.com/research/analytics/iskusstvennyj-intellekt-v-kiberatakah/#id1
https://ptsecurity.com/research/analytics/iskusstvennyi-intellekt-v-kiberzaschite/#id1


Преподаватель 
(кто учит?)
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Профессиональные стандарты

Образовательные стандарты

Образовательные 
программы

Рабочие 
программы

Минтруд РФ

Минобразования РФ

Вузы

Преподаватели

Образовательные 
программыОбразовательные 

программы

Рабочие 
программы

Рабочие 
программы

Студенты
Практические знания и умения

Обновляются раз в 6 лет

Обновляются раз в 5 лет

Обновляются ежегодно Конкурируют за:
- студентов
- финансирование
- преподавателей

Работают 
одновременно в 
нескольких вузах

Управление системой образования на уровне страны

Реализация образовательной программы в вузе

Нехватка 
преподавателей и 
изменение роли 
преподавателя

Происходит 
искажение в 
момент 
реализации 
образовательной 
программы
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Школа начинающих 
преподавателей 
по кибербезу

410 образовательных организаций по ИБ/КБ в перспективе 
составляют сообщество преподавателей

Преподаватели 
вуза

Преподаватели 
СПО

Преподаватели 
вуза

Школа преподавателей 
кибербезопасности-2026 

school.edu.ptsecurity.com

Школа начинающих 
преподавателей 
по кибербезу

Школа начинающих 
преподавателей 
по кибербезу

Школа начинающих 
преподавателей 
по кибербезу

Преподают схожие 
темы и дисциплины

Уходят из вуза

Преподаватели 
вуза
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Выпускной Школы преподавателей 
кибербезопасности 2025 на PHDays в 
Лужниках

Школа преподавателей 
кибербезопасности: итоги 
первого потока

Как ШПК и Бауманка учат 
преподавателей 
кибербезопасности

Удостоверение о 
повышении квалификации 
МГТУ им. Н.Э. Баумана 
получили более 300 
преподавателей и учителей

https://ptresearch.media/articles/shkola-prepodavatelej-kiberbezopasnosti-itogi-pervogo-potoka
https://ptresearch.media/articles/kak-sh-pk-i-baumanka-uchat-prepodavatelej-kiberbezopasnosti


Методика 
(как учить?)
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Кибертренажер  PT EdTechLab

Стартовая страница 

Пример кейса
edu.ptsecurity.com/pt_edtechlab

Автономное обучение снижает нагрузку на преподавателя 
и меняет его роль в учебном процессе   

https://habr.com/ru/companies/pt/articles/919514/


Спасибо за внимание!

Дмитрий Федоров,

руководитель направления по взаимодействию 
с вузами, Positive Technologies

academic@ptsecurity.com


